IdeaPad 产品BIOS secure flash签名指导

IdeaPad BIOS部门仅提供基于邮件的签名服务。为了减少使用邮件签名系统的问题，请大家按照以下的指导操作。

1 签名邮件
签名邮件的收件人地址为: biossigner@lenovo.com
邮件标题为: sign BIOS xx, xx 为BIOS build ID, 英文字母必须大写。
邮件内容：邮件内容为空
附件： input.7z 文件名必须为小写字母。

2 input.7z的要求

[bookmark: _GoBack]Input.7z是BIOS和签名辅助信息的压缩包，如果这个压缩包必须经过防火墙，可以使用并只能使用全小写英文字母的”Lenovo”作为密码。

所有BIOS，EC， platform.ini文件及sign.cfg必须在解压缩以后在同一目录且解压缩以后没有子目录。

3. sign.cfg
以下是sign.cfg的内容，建立sign.cfg文件的时候,请移除”#”及后面的注释文字, 如果遇到返回的错误提示信息中提示需要选择证书, 请在parameter = 里加入证书的sha1 Fingerprint 参数(-sha1 xxxxxxxxxxxxxx)
IBV =  Insyde        # must, IBV name
toolver =            # must, sign tool package version
bios =              # BIOS file name              
ec =               # optional, EC file name
sfdb =             # secure flash disabled BIOS file name
dosini =            # DOS flash platform.ini
winini =            # Win flash Platform.ini
mfgini =            # Manufacture line flash Platform.ini
disini =             # disable secure flash platform.ini
crisis =             # crisis BIOS file name
PSWCris =          # clear password crisis BIOS file name
parameter =        # optional, if sign bios need additional parameter, please add here 
signwithEC = 0      # optional, sign BIOS behavior of EC, 
                  #   0: all BIOS image must be signed without EC
                  #   1: Only secure flash disabled test BIOS must be signed without EC
                  #   2: all BIOS image must be signed with EC
Soc = 0         # optional, if the BIOS must be signed by insyde Soc sign tool please set it to 1
capl =          # optional, if the BIOS must be signed by insyde Soc sign tool

注意: 请勿在实际sign.cfg文件里添加任何注释


Insyde BIOS device firmware 签名


1 签名邮件
签名邮件的收件人地址为: biossigner@lenovo.com
邮件标题为: sign DEVFW XX.  
XX 为BIOS build ID, 英文字母必须大写。
邮件内容：邮件内容为空
附件： input.7z 文件名必须为小写字母。

2 input.7z的要求

Input.7z是BIOS和签名辅助信息的压缩包，如果这个压缩包必须经过防火墙，可以使用并只能使用全小写英文字母的”Lenovo”作为密码。

签名所需文件及sign.cfg必须在解压缩以后在同一目录且解压缩以后没有子目录。

3. sign.cfg
以下是sign.cfg的内容，建立sign.cfg文件的时候,请移除”#”及后面的注释文字, 如果遇到返回的错误提示信息中提示需要选择证书, 请在parameter = 里加入证书的sha1 Fingerprint 参数(-sha1 xxxxxxxxxxxxxx)
IBV = insyde          # must, IBV name
toolver =             # must, sign tool package version
devfw =             # device firmware file name
signtype =            # sign type, insyde sign package support operation type:
                    # sign, signbin, signlogo

devicetype =          # me, pdt, ish and so on, the parameter just before the file name which 
                    # will be signed
parameter=          # optional, if sign process needs additional parameter, please add here


注意: 请勿在实际sign.cfg文件里添加任何注释

在服务器上，联想的签名系统将根据sign.cfg里的内容，生成如下签名的命令：
iEFIFlashSigner.exe signtype -n <name> -devicetype devfw -opath <path> -o <file> -t <url>， 请参考。



